s Goteborgs
P-4 Stad

GOteborgs Stads anvisning for
sakerhetsskydd

Reglerande styrande dokument




GOteborgs Stads styrsystem

Vara
utgangspunkter

var
systematik

Styrande dokument

Férhallningssatt

Organisation och samordning

Roller och ansvar Vara
forutsattningar

Utgangspunkterna for styrningen av Goteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invanare, brukare och kunder.
For att forverkliga utgangspunkterna behovs
forutsattningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goteborgs Stad galler de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. Darutdver faststaller ndmnder
och bolagsstyrelser egna styrande dokument for
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betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invanare,
brukare, kunder, leverantérer, samarbetspartners
och andra intressenter vad som forvantas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkrava
ansvar nar vi inte arbetar i enlighet med vad som
ar beslutat.

Styrande dokument

Kommunala foreskrifter

Riktade
styrande dokument

Normgivning
mot enskild

Planerande och reglerande
styrande dokument

Planerande
styrande dokument

Reglerande
styrande dokument

Goteborgs Stads anvisning for sdkerhetsskydd

2(8)



Dokumentnamn: Géteborgs Stads anvisning for sakerhetsskydd

Beslutad av: Galler for: Diarienummer: Datum och paragraf for
Stadsdirektor Berdrda namnder och SLK-2025-00061 beslutet:
styrelser 2025-01-17 enligt
delegationsordning 7.2.14.
Dokumentsort: Giltighetstid: Senast reviderad: Dokumentansvarig:
Anvisning Tillsvidare 2025-01-17 Sakerhetsskyddschef
Bilagor:

Bilaga 1: Séakerhetsskyddsanalyser, sékerhetsskyddsplaner och andra beddmningar
Bilaga 2: Uppféljning

Bilaga 3: Informationsséakerhet

Bilaga 4: Informationssystem

Bilaga 5: Fysisk sakerhet

Bilaga 6: Personalsékerhet (ej faststalld)

Bilaga 7: Sakerhetsskydd vid upphandling och samarbeten (ej faststalld)

Innehall

INTEANING oo 4
Syftet med denna anViSNING ........iiiiiii e 4
Vem omfattas av anViSNINQEN .........u i uuuueiiiiiiiiiiiiiieiiieiiieeieeeieeeeneeeeeeeeeeeeeneenee 4
ANVisNingens UPPbYGONad .......ooi i 4
BaKGIUNG ... 5
AVOTANSNINQAT . ciiiiiiiii e e e e e e s e e e e e e e e sttt e aeaaaeeeannes 5
53 1= o P 5
LagbhesStaAmMmMEISEr ... 6
Koppling till andra styrande dokument...........ccccceeeeiiiieiieciiiice e, 6
Stodjande dOKUMENT ..o 6
(@ VT AT TR=] 570 1112 T SRR 6

ANVISNING oottt 7
Ledningens genomgang av sékerhetsskyddsarbetet ...........cccccccveeeeunenenne, 7
ROIIEI OCH @NSVAI... ..o e 7

Tillsattande av centrala roller............ooooo o 7
(0] 0] =141 0 =T 60 =] S 7
BitrAdande FOlIET ..........ueeee e 8
Goteborgs Stads bitraddande séakerhetsskyddschef ... 8
Bitradande sékerhetsskyddsansvarig i forvaltningar .............cccccoceviviviiiinnnnns 8
(@ V7T = W o] 1= SR 8
Sékerhetsskyddssamordnare i Projekt.........coccoooiioveieiiiniieneiiee e 8
Enskilda medarbDetare............cooiiiiiinii i 8

Goteborgs Stads anvisning for sdkerhetsskydd 3(8)



Inledning

Syftet med denna anvisning

Denna anvisning och dess bilagor syftar till att tydliggdra stadens gemensamma arbetssétt

inom sdkerhetsskyddet och styra hur Goéteborgs Stads forvaltningar och bolag ska arbeta
med sékerhetsskydd.

Anvisningen &r ett underliggande styrande dokument till Géteborgs Stads riktlinje for
sakerhetsskydd som tydliggor ansvarsfordelning, mandat och dvergripande krav pa
Goteborgs Stads sakerhetsskyddsorganisation.

| Goteborgs Stads riktlinje for sakerhetsskydd och i denna anvisning ges

sékerhetsskyddsanvariga i namnder mandat att ta beslut géllande den egna verksamhetens

sékerhetsskydd. Vid behov har dock Goéteborgs Stads sékerhetsskyddschef
bestammanderatt gallande samtliga sakerhetsskyddsfragor inom Goteborgs Stads
ndmnders verksamhet (se Goteborgs Stads riktlinje, s.7).

Vem omfattas av anvisningen

Denna anvisning och dess bilagor géller, i tillampliga delar, for de forvaltningar och
bolag inom Goéteborgs Stad som bedriver sdkerhetskanslig verksamhet, hanterar
sékerhetsskyddsklassificerade uppgifter och/eller andra skyddsvarden av betydelse for
sékerhetskanslig verksamhet. Dessa bendmns nedan berdrda forvaltningar och bolag.

Delé&gda bolag som bedriver sakerhetskanslig verksamhet, hanterar
sékerhetsskyddsklassificerade uppgifter och/eller andra skyddsvarden av betydelse for
sékerhetskanslig verksamhet dar Goteborgs Stad &r majoritetsigare ar skyldiga att
forhalla sig till denna anvisning.

Ovriga forvaltningar och bolag omfattas inte av anvisningen och ska inte bedriva nagot
sékerhetsskyddsarbete.

Anvisningens uppbyggnad

Denna anvisning bestar av ett huvuddokument och ett antal bilagor déar varje bilaga styr
ett arbetsomrade eller en process inom Goteborgs Stads sakerhetsskyddsarbete.
Huvuddokumentet tydliggor och reglerar ledningens genomgang av
sakerhetsskyddsarbetet, vilka roller som ska finnas pa forvaltningar och bolag for att
uppratthalla och forvalta de arbetssatt som specificeras i bilagorna samt tillsattning av
centrala roller.
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Bakgrund

Sakerhetsskydd innebér i korthet forebyggande atgarder for att skydda Sveriges sékerhet
mot antagonistiska angrepp sdsom spioneri, sabotage, terroristbrott och andra brott mot
landets sakerhet. Med andra ord innebér det skydd av verksamheter som har béring pa
Sveriges sékerhet alternativt sdkerhetsskyddsklassificerade uppgifter som vid ett réjande
kan skada Sveriges sékerhet.

Sékerhetsskyddet &r en grundlaggande forutsattning for att hantera antagonistiska hot mot
Gateborgs Stad som har en paverkan pa Sverige och Sveriges totalforsvar.

Den som till nagon del bedriver sékerhetskanslig verksamhet (verksamhetsutdvaren) ska
utreda behovet av sékerhetsskydd i en sakerhetsskyddsanalys. Verksamhetsutdvaren (den
juridiska personen) ar ansvarig for att vidta sadana atgarder som lag, férordning och
foreskrifter kréver.

Goteborgs Stads riktlinje for sakerhetsskydd faststéller att de kommunala bolagens
styrelser &r egna verksamhetsutdvare medan Géteborgs Stads ndmnder &r en gemensam
verksamhetsutvare. Denna anvisning &r en forlangning av riktlinjen och ska fortydliga
de gemensamma arbetssatt (arbetsomraden och processer) Goteborgs Stads namnder ska
forhalla sig till for att staden ska kunna fungera som en gemensam
sakerhetsskyddsorganisation. Anvisningen ska aven fortydliga arbetsomraden och
processer for Goteborgs Stads kommunala bolags styrelser i de fall detta krévs for att
uppratthalla gemensamma arbetssatt och/eller lagkrav.

Avgransningar

Internationellt forpliktande ataganden om sékerhetsskydd

Hantering av internationellt forpliktigande ataganden om sékerhetsskydd regleras inte i
denna anvisning. Sékerhetsskyddskrav som framgar av ett for Sverige forpliktande
internationellt atagande om sékerhetsskydd, eller sékerhetsskyddskrav i samband med
Overlatelser, hanteras fran fall till fall.

Om det for forvaltningar uppkommer behov av att tillgodose krav pa sékerhetsskydd som
regleras i ett for Sverige forpliktande internationellt dtagande om sakerhetsskydd sa ska
stadens sékerhetsskyddschef kontaktas omgaende.

Signalskydd
Signalskyddstjansten regleras i Goteborgs Stads anvisning for signalskydd (tillika
signalskyddsinstruktion enligt FFS 2021:1).

Bilaga 4 i denna anvisning har dock reglering som avser signalskyddssystem som ocksa
ar informationssystem enligt sakerhetsskyddsforordning (2021:955).

Avsteg

Eventuella avsteg fran denna anvisning av forvaltningar och bolag far endast ske efter
skriftligt beslut av Goteborgs Stads sékerhetsskyddschef eller stadsdirektor.
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Lagbestammelser

Sakerhetsskyddslagen, sakerhetsskyddsforordningen, Sékerhetspolisens foreskrifter samt
berdrda tillsynsmyndigheters foreskrifter.

Koppling till andra styrande dokument

Goteborgs Stads sakerhetsskyddsarbete styrs framst av Géteborgs Stads riktlinje for
sakerhetsskydd. Riktlinjen specificerar stadens ndmnders och styrelsers ansvar, hur
centrala roller ska fordelas i staden samt dessa rollers mandat. Riktlinjen delegerar ocksa
beslutsfattande géllande styrande dokument i sakerhetsskyddsfragor till kommunstyrelsen
(kap. Ansvar, s. 6).

Styrande dokument Koppling till denna anvisning

Séakerhetspolicy Anvisningen konkretiserar policyn avseende
sékerhetsskydd.

Goteborgs Stads riktlinje | Anvisningen konkretiserar hur de forvaltningar och bolag

for sékerhetsskydd som berors av riktlinjen ska arbeta.

Goteborgs Stads Signalskydd &r kryptografiska funktioner for att skydda

anvisning for signalskydd | sékerhetsskyddsklassificerade uppgifter. Goéteborgs Stads
anvisning for signalskydd fortydligar hur signalskydd ska
bedrivas nér berdrda forvaltningar kommunicerar
sékerhetsskyddsklassificerad information. Anvisningen ar
tillika signalskyddsinstruktion enligt FFS 2021:1

Stodjande dokument

Denna anvisning reglerar som namnt gemensamma arbetsomraden och processer inom
Goteborgs Stads sakerhetsskyddsarbete. Utover de bilagor till denna anvisning som styr
arbetet tillkommer stddjande dokument i form av vagledningar, metodstdd och mallar.

Specifika stodjande dokument anges i bilagorna nedan i samband med dess arbetsomrade
och/eller process.

Ovrig styrning
Utbver Goteborgs Stads riktlinje for sdkerhetsskydd och denna anvisning ska berdrda
forvaltningar och bolag &ven beakta eventuella avtalsrattsliga krav pa stadens

sakerhetsskyddsarbete som framgar av ingangna sakerhetsskyddsavtal och
sdkerhetsskyddséverenskommelser.
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Anvisning

Ledningens genomgang av
sakerhetsskyddsarbetet

Goteborgs Stads sakerhetsskyddschef ska regelbundet foredra statusen i
sékerhetsskyddsarbetet for stadsdirektéren samt for forvaltningsdirektorer i berérda
forvaltningar och vid behov bolagschefer i berorda bolag.

Sékerhetsskyddsansvariga och sdkerhetsskyddschefer vid berérda forvaltningar och bolag
ska sékerstélla att forvaltningsledningen respektive bolagsledningen halls informerade om
sékerhetsskyddsarbetet inom den egna forvaltningen eller det egna bolaget.

Roller och ansvar

| Goteborgs Stads riktlinje for sdkerhetsskydd beskrivs de roller i staden som ansvarar for
sékerhetsskyddets ledning, samordning och uppféljning. Nedan beskrivs tillsattandet av
dessa roller samt 6vriga generella roller inom Goéteborgs Stad som ska finnas for
sakerhetsskyddets forvaltande och uppratthallande.

Specifika roller for Goteborgs Stads sdkerhetsskyddsarbetes olika arbetsomraden och
processer beskrivs i respektive bilaga. Krav pa dessa roller beror enbart de forvaltningar
och bolag som berdrs av det specifika arbetsomradet eller processen. Samtliga roller
beskrivna i denna anvisning kan vid behov vara tillikauppgifter till andra roller om annat
inte specificeras nedan eller i bilagorna.

Tillsattande av centrala roller

Goteborgs Stads sakerhetsskyddschef tillsatts av stadsdirektor i enlighet med Goteborgs
Stads riktlinje for sdkerhetsskydd. Goteborgs Stads bitradande sékerhetsskyddschef
tillsatts av Goteborgs Stads stadsdirektor.

Tillsattande av sakerhetsskyddschefer och bitradande sékerhetsskyddschefer vid berdrda
bolag ska ske i samrad med stadens sékerhetsskyddschef.

Utndmnande av sdkerhetsskyddsansvariga och bitradande sékerhetsskyddsansvariga gors
av Goteborgs Stads sakerhetsskyddschef i samrad med forvaltningsdirektor.

Kontaktpersoner

Sakerhetsskyddchefer i bolag och sékerhetsskyddsansvariga i forvaltningar utgor
kontaktpersoner gentemot stadsledningskontoret i fragor om sakerhetsskydd om inget
annat specificerats.
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Bitradande roller

Goteborgs Stads bitrddande sékerhetsskyddschef

Goteborgs Stads bitradande sikerhetsskyddchef ska bista stadens sikerhetsskyddchef i
sékerhetsskyddsarbetet.

Den bitradande sakerhetsskyddschefen &r placerad vid stadsledningskontoret och ar direkt
understalld stadens sékerhetsskyddschef. Bitradande sakerhetsskyddschef &r aven
sakerhetsskyddschef vid sakerhetsskyddschefs franvaro.

Stadens bitradande sakerhetsskyddschef far da fatta vissa beslut som i normalt fattas av
stadens sakerhetsskyddschef i enlighet med mandat som framgar av Géteborgs Stads
riktlinje for sakerhetsskydd samt kommunstyrelsens och stadsdirektdrs
delegationsordning.

Bitradande sakerhetsskyddsansvarig i forvaltningar

Vid behov ska berérda forvaltningar ha en bitradande sékerhetsskyddsansvarig som bistar
sékerhetsskyddsansvarige i sakerhetsskyddsarbetet.

Bitrddande sakerhetsskyddsansvarig ar aven sékerhetsskyddsansvarig vid
sakerhetsskyddsansvarig franvaro.

Bitradande sakerhetsskyddsansvarige far da fatta vissa beslut som i normalt fattas av
sakerhetsskyddsansvarige enlighet med mandat som framgar av Goteborgs stads riktlinje
for sakerhetsskydd och ndmndens delegationsordning.

Ovriga roller

Séakerhetsskyddssamordnare i projekt

For forvaltningar ska det i projekt som omfattas av krav pa sakerhetsskydd finnas en
utpekad sdkerhetsskyddsamordnare om det inte &r uppenbart obehévligt. Huruvida det
finns behov av en sadan for ett specifikt projekt ska framga av genomford sarskild
sékerhetsskyddsbeddémning.

Det aligger berorda forvaltningar som ar projektagare for sadana projekt, att utse en
sékerhetsskyddssamordnare for projektet. Samordnaren ska vara direkt understélld
projektchefen i sakerhetsskyddsfragor.

Sékerhetsskyddssamordnare i projekt ska samordna och félja upp sékerhetsskyddsarbetet
inom projektet samt ge stod till ansvarig chef for projektet och den dvriga verksamheten.

Enskilda medarbetare

Om forvaltningar som inte berdrs av sakerhetsskydd har enskilda medarbetare som har
behov att delta i sékerhetskénslig verksamhet som ej tillhér Goteborgs Stad ska
sékerhetsskyddsavtal hanteras av Goteborgs Stads sékerhetsskyddschef. Eventuella
sakerhetsskyddsatgarder s som sakerhetsprovning av enskilda medarbetare i enlighet
med avtal beslutas av sékerhetsskyddschef.
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